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MENSAGEM DA PRESIDENCIA

Vivemos em um tempo em que a conflanca se tornou um dos ativos mais valiosos de qualquer
organizacao. E quando falamos em confianga, falamos diretamente da forma como tratamos as
informacdes de quem esta ao nosso lado: participantes, beneficiarios, colaboradores,
fornecedores e parceiros.

Na Fundacao Libertas, reconhecemos que os dados pessoais que recebemos representam
muito mais do que registros administrativos, representam historias de vida, vinculos familiares,
decisoes de futuro. E € justamente por isso que proteger essas informagdes € um compromisso
da Alta Administracao e percorre todos os niveis da nossa atuacao.

Privacidade é mais do que uma exigéncia legal. E um valor. E um principio que reforca a ética
institucional, fortalece nossa imagem, qualifica nossos servicos e resguarda a integridade de
quem confia em nos.

Esta cartilha traduz esse compromisso em linguagem acessivel, pratica e aplicavel, reafirmando
que a protecao de dados deve estar presente em cada escolha, em cada processo, em cada
atitude. Ao compreender melhor a Lei Geral de Protecao de Dados (LGPD), os direitos dos
titulares e as responsabilidades de cada um, damos mais um passo na consolidacao de uma
cultura organizacional integra, segura e orientada ao cuidado com as pessoas.

Seguimos firmes na missGo de proteger dados com responsabilidade, sensibilidade e

integridade, porque, para a Fundacgdo Libertas, confianca se cultiva com atitudes concretas e
permanentes.

Alessandra Guimaraes Rocha
Diretora Presidente da Fundacao Libertas
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CADA ATITUDE CONTA NA CONFIANCA DE QUEM NOS ENTREGA SEUS DADOS

Do momento em que acessamos um aplicativo até o preenchimento de um simples formulario,
nossos dados sao constantemente registrados: nome, historico, preferéncias, saude, vinculos,
decisdes. Cada interacao gera um rastro digital que, se bem tratado, protege. Mas, se
negligenciado, expoe.

Na Fundacdo Libertas, entendemos que proteger essas informacdes & proteger pessoas. E
valorizar a confianga de quem nos entrega seus dados para que possamos oferecer previdéncia,
saude e cuidado.

Mas, afinal, o que é privacidade? O que a tal da Lei Geral de Protecao de Dados (LGPD) realmente
diz? Como isso afeta nosso trabalho ou a relagao com a Fundagao?

No Brasil, esse direito vem garantido desde a Constituicao Federal de 1988, que assegura, no
artigo 5°, inciso X, “a inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas”. Isso significa que toda pessoa tem o direito de decidir o que expde, o que guarda, o que
compartilha e com quem.

Com o avanco da tecnologia, da digitalizacao e da coleta massiva de dados, surgiu a
necessidade de uma norma especifica que organizasse o uso dessas informagcdes no Brasil.
Assim nasceu a Lei n°® 13.709/2018, a LGPD.

Inspirada em legislacoes internacionais, como o Regulamento Geral de Protecao de Dados
(GDPR) da Uniao Europeia, a LGPD traz diretrizes claras para que empresas, orgaos publicos e
entidades, como a Fundacgao Libertas, respeitem a privacidade e garantam protecao adequada
aos dados pessoais de todos.

A LGPD vem organizar esse cenario e criar uma cultura de responsabilidade com o uso dos
dados pessoais.

Ela ndo proibe o uso, ela exige critério, respeito, finalidade, segurancga e transparéncia. Ou seja:

« Nao basta coletar, tem que justificar.

* Nao basta usar, tem que proteger.

* Nao basta tratar, tem que explicar.

* Nao basta dizer que cumpre, tem que comprovar que cumpre.
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A lei se aplica a qualquer operacao que envolva dados pessoais, Como:
« Cadastrar um participante.
* Autorizar um procedimento assistencial.

« Manter um historico de contribuicoes.

* Processar um empréstimo ou pagar um beneficio.

* Comunicar informacdes previdenciarias, assistenciais e regulatorias.

Alem de estabelecer direitos e deveres, a LGPD define dez principios fundamentais que devem
guiar toda e qualquer atividade envolvendo dados pessoais. Eles funcionam como bussolas e, na

Fundacao Libertas, sao parte da nossa pratica diaria.

Veja como eles se aplicam, de forma simples e direta:

Demonstracao, pelo agente, da adocao de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados
pessoais e, inclusive, da eficacia dessas medidas.

NAO DISCRIMINAGCAO

Impossibilidade de realizacao do

tratamento para fins discriminatorios \

ilicitos ou abusivos.

Adocao de medidas para prevenir
a ocorréncia de danos em virtude
do tratamento de dados pessoais.

SEGURANCA

Utilizacao de medidas técnicas e
administrativas aptas a proteger os
dados pessoais de acessos nao
autorizados e de situacoes acidentais ou
ilicitas de destruicao, perda, alteracao,
comunicacgao ou difusao.

TRANSPARENCIA

Garantia, aos titulares, de informagoes claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento
e os respectivos agentes de tratamento, observados os

segredos comercial e industrial.

PRINCIPIO
PRELIMINAR

BOA-FE

PRINCIPIOS

FINALIDADE

Realizagcao do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

Compatibilidade do tratamento com as
finalidades informadas ao titular, de
acordo com o contexto do tratamento.

NECESSIDADE

Limitacao do tratamento ao minimo
necessario para a realizagao de
suas finalidades, com abrangéncia
dos dados pertinentes,
proporcionais € Nao excessivos em
relacao as finalidades do
tratamento de dados.

Garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a
duracao do tratamento, bem como
sobre a integralidade de seus dados
pessoais.

QUALIDADE DOS DADOS

Garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e

para o cumprimento da finalidade de seu tratamento.

Na Fundacao Libertas, tudo isso faz parte da nossa missao, e por isso mesmo, deve ser feito com
etica, cuidado e responsabilidade.
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ANTES DE PROTEGER, E PRECISO COMPREENDER

Entender a LGPD comeca por compreender o que ela realmente significa. Para que a protecao
seja eficaz, € essencial compreender os principais conceitos e definicdes que estruturam a LGPD.
E por meio desses conceitos que conseguimos identificar responsabilidades, reconhecer riscos,
aplicar medidas de seguranca e garantir os direitos dos titulares. Ignorar ou interpretar mal esses
termos pode gerar nao apenas infracdes legais, mas tambem quebras de confianca e danos
reputacionais.

Por isso, nesta secao, vocé encontrara os termos-chave da LGPD, com explicacoes acessiveis e
contextualizadas a realidade da Fundacao Libertas. Porque proteger dados exige mais do que
boas intencoes, exige entendimento claro do que, de quem e por que estamos tratando.

Pessoa natural a quem se referem os dados pessoais. Na Fundacao, podem ser: participantes,
assistidos, beneficiarios, dependentes, colaboradores, representantes legais e prestadores de
servico pessoa fisica.

S - =

Dado Pessoal
Informacao relacionada a uma pessoa natural identificada ou identificavel.

% Nome) @ CPF )@ Telefone ) Foto )@ E-mail )@ Enderec;o)

I

I

I

I

I

I

I

I

I

:

I

Data de nascimento Titulo de eleitor ) @B Dados bancarios Dados de geolocalizagao de um celular

o) ) @ ) )
I

Dado Pessoal sensivel
Dados que revelam aspectos mais intimos e protegidos do titular, como:

, . » Z _ Dados Genéticos e Filiacao a
'{:3 Dados de saude g&g Opniao politica <5~ pados Biometricos sindicato

% Origem Racial Conviccao Orientacao
k ou éetnica Religiosa Sexual

Esses dados exigem protecao reforcada.
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E os meus direitos, como titular?
Vocé tem direito de:

- Saber se a Fundacao trata seus dados.

+ Acessar as informacgoes.

» Corrigir dados incompletos ou desatualizados.

- Solicitar a exclusao (quando possivel).

- Saber com quem os dados foram compartilhados.
+ E muito mais.

Esses direitos podem ser exercidos pelos canais oficiais da Fundagao.

Tratamento de dados pessoais
E toda e qualquer operagao realizada com dados, como:

Recepcao

Coleta Classificacao

Inicio | >

Utilizacao

Compartilhamento
Eliminacao

Ou seja: desde o momento em que o dado entra até seu descarte seguro, tudo isso €
tratamento.
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QUEM FAZ O QUE NA PROTECAO DOS DADOS?

Proteger dados pessoais € um esforco coletivo. E para cada parte desse processo, existe
um papel bem definido. Afinal, cada atitude conta, e cada papel tambem.

A LGPD define os agentes de tratamento, ou seja, 0s responsaveis por OO
tomar decisoes, executar agoes ou intermediar o relacionamento com = )
os titulares dos dados. Conhecer essas funcoes ajuda a entender (

Ccomo a protecao acontece na pratica e quem responde por ela:

Controlador Controlador

E quem toma as decisdes sobre o tratamento dos o |
dados pessoais. ¢ . E:.:
Na Fundacao Libertas, a propria entidade € a R= . forgs
controladora dos dados que coleta e utiliza em suas = T

atividades previdenciarias, assistenciais, Operador -=¢-—  Encarregado
= g de dados (DPO)

administrativas, regulatorias e contratuais.

As decisoes da controladora sao praticadas por meio da sua estrutura

Pyl
institucional;

Titular
Diretoria Executiva,

Conselhos Deliberativo e Fiscal,
Geréncias e areas técnicas.

A Fundacao define, por exemplo: k
Quais dados sao coletados; [ 4 A N P D
Para qual finalidade; At Necoel d Prtacdoce Ddos
Por quanto tempo serao armazenados;
- Com quem serao compartilhados (como operadoras, consultorias, auditores, orgaos
reguladores etc.).

Operador
E quem realiza o tratamento dos dados pessoais em nome da Fundacao, sob suas instrucoes,
podendo ser interno ou externo.

Na pratica, existem dois tipos de operadores:
a.Externos: sao os fornecedores e parceiros contratados, como empresas de tecnologia,
consultorias, BPOs ou plataformas de servico.
b.Internos: sao os empregados, estagiarios e colaboradores da Fundacao, que tratam dados
pessoais no exercicio de suas atribuicoes funcionais, sob responsabilidade direta da
controladora.
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Isso significa que, a0 manusear prontuarios, aprovar beneficios, emitir relatorios ou responder
e-mails com dados sensiveis, cada empregado atua como extensao da Fundagao no tratamento
dos dados.

Por isso, e fundamental conhecer as regras, cumprir os principios da LGPD e adotar as praticas
seguras no dia a dia.

Encarregado de Dados (DPO)
E a pessoa nomeada pela Fundagao para atuar como ponte entre o titular dos dados, a Fundagao

e a ANPD.
Na Fundacao Libertas, quem exerce essa funcao € Poliana Lemos da Silva, Gerente de
Governanga, Riscos e Compliance. Entre suas responsabilidades:

- Receber e responder solicitacoes dos titulares;

- Esclarecer duvidas sobre tratamento de dados;

+ Apoiar as areas internas na conformidade com a LGPD;

- Atuar junto a Comissao de Protecao e Privacidade de Dados;

- Manter interlocucao com a Autoridade Nacional.

& Canal direto: dpo@fundacaolibertas.com.br

Autoridade Nacional De Protecdo De Dados (ANPD)
E o 6rgao publico responsavel por fiscalizar o cumprimento da LGPD no Brasil. Atua orientando,
promovendo boas praticas e, quando necessario, aplicando sangoes.

A Fundacao Libertas esta sujeita a atuacao da ANPD como qualquer outro agente de tratamento,
e mantem postura colaborativa, transparente e proativa na construcao de uma cultura soélida de

protecao de dados.

Na pratica, proteger dados € uma rede de responsabilidades. Mas essa rede so funciona quando
cada papel € bem compreendido e executado com seriedade.

Comissdo de Protecdo e Privacidade de Dados (CPP)

A Fundacao Libertas conta com uma Comissao de Privacidade e Protecao de Dados Pessoais
composta por representantes de diversas areas da instituicao, com o objetivo de garantir uma
atuacao transversal, técnica e continua no tema. Essa comissao tem como missao apoiar o
Encarregado pelo Tratamento de Dados (DPO) na disseminagcao da cultura de protecao de
dados, atuando diretamente nas suas areas de origem para identificar riscos, promover
conscientizacao e fortalecer os controles internos.
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PRIVACIDADE SEM COMPLICACAO

Privacidade €, antes de tudo, uma forma de respeito. E na Libertas, respeito e valor.

Por isso, proteger os dados de quem confia na gente nao € um dever isolado do juridico, da
Tecnologia da Informagao ou do Encarregado de Dados (DPO). E uma atitude didria, em cada tela
aberta, em cada e-mail enviado, em cada conversa registrada.

De forma pratica, privacidade € o direito de cada pessoa controlar as informacdes que dizem
respeito a sua vida. E poder escolher:

- Quem sabe onde vocé morg;

- Quem pode acessar seu historico de saude;

- Quem pode tratar dados sobre sua vida previdenciaria ou assistencial;

- Como esses dados serao usados, por quanto tempo e com que finalidade.

A Autoridade Nacional de Protecao de Dados
(ANPD) define privacidade como “a condicao de
uma pessoa ter o controle sobre como seus
dados sao coletados, utilizados,

compartilhados e armazenados”. ' A N P D

Privacidade, portanto, € o que resguarda a
individualidade em meio ao mundo digital, e € o
que garante que a conflanga entre titular e
instituicao continue existindo.

Autoridade Nacional de Protecao de Dados
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DICAS PARA PARTICIPANTES E BENEFICIARIOS: CUIDAR TAMBEM E CONFIAR

Na Fundacao Libertas, proteger os seus dados € uma forma de respeitar sua historia e de manter
a confianga que temos com voceé.

Mas vocé também pode fazer a sua parte, com atitudes simples que ajudam a manter suas
informagdes em segurancga.

Veja abaixo algumas dicas faceis e importantes para o seu dia a dia:

Cuidado com mensagens e ligagoes Proteja suas informacdes
Cuidado com ligagcdoes, mensagens ou e-mails Evite entregar copia de documentos para
pedindo dados pessoais, como dados bancarios. desconhecidos.

Quando for usar celular ou computador

Peca ajuda a alguem de confianca se receber
mensagens que nao entender.

e Nao compartilhe sua carteirinha do plano de saude com ninguem.
Ela € pessoal e intransferivel.

e Quando for jogar fora documentos antigos, principalmente se tiver
dados pessoais e sensiveis, rasgue ou triture antes de descartar.

e Pressa é sinal de alerta:
mensagens com ‘urgente’, “Ultima chance” ou “bloqueio imediato”

merecem desconfianga.

Na duvida, pare e valide no site oficial ou pelos telefones da Fundagéo.

Na Fundacao Libertas, proteger dados € proteger pessoas. Isso envolve tecnologia, processos
e principalmente, escolhas conscientes no dia a dia.

A sua atencdo faz diferenca, porque Cada Atitude Conta.
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Atitudes que protegem na pratica

AQUI DENTRO TAMBEM CONTA: ATITUDES QUE PROTEGEM NA PRATICA

Porque, na Libertas, cada clique, cada conversa e cada documento.. contam.

Voceé ja parou para pensar como o seu trabalho se cruza, todos os dias, com dados pessoais de
pessoas que conflam na Fundacao Libertas?

Pode ser ao responder um e-mail, acessar um prontuario, conferir um cadastro, compartilhar uma
planilha ou atender uma ligagao. Em cada uma dessas acoes, ha um dado pessoal em transito, e
com ele, uma responsabilidade.

A LGPD nao é so para o juridico, o compliance ou a Tecnologia da Informacao. Ela esta no dia a
dia de quem trata, acessa, compartilha, analisa ou armazena informacdes de participantes,
beneficiarios, colegas, fornecedores ou parceiros.

E por isso que essa secao foi feita para vocé: para orientar, de forma pratica e sem complicagao,
como proteger dados pessoais no seu cotidiano de trabalho, com base na lei, nos principios da
Fundacao e nas melhores praticas em privacidade.

LGPD, na pratica, significa:

* Finalidade, adequacao e necessidade: usar os dados com critério, apenas quando realmente
for necessario e para o fim correto.

* Transparéncia e seguranca: deixar claro porque os dados estao sendo usados e garantir que
estejam protegidos contra acessos indevidos.

+ Responsabilizacao e prevencao: cada um deve fazer a sua parte para evitar falhas e riscos,
assumindo seu papel com seriedade.

* Respeito aos direitos do titular: como acesso, correcao, eliminacao e informacao sobre o uso
dos seus dados.

Regras de ouro para o seu diaad

- Colete so o necessario: se nao for essencial, nao registre.

- Use sempre os canais oficiais: nada de dados em anotacoes soltas, celulares pessoais ou apps
nao autorizados.

- Evite prints com dados sensiveis: se for realmente necessario, anonimize antes.

- Compartilhe com propdsito: apenas com quem precisa e com registro da base legal.
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- WhatsApp com responsabilidade: nada de arquivos completos com dados.

- A com responsabilidade: ao usar ferramentas de inteligéncia artificial, nunca inclua dados
pessoais ou sensiveis.

- Mesa limpa, tela bloqueada: ao se ausentar, proteja o que esta visivel.

- Descarte com seguranca: documentos fisicos devem ser triturados; digitais, excluidos
conforme politica interna.

- Senhas fortes e atualizadas e, se possivel, com autenticacao em duas etapas (MFA).

- Links suspeitos? Desconfie. Em caso de duvida, pergunte.

- Errou? Informe. Ocultar um incidente pode agravar o problema.

Situagcdées comuns e como agir

Atendimento telefénico
« Confirme a identidade de quem liga com perguntas de conferéncia.
+ Jamais compartilhe senhas, tokens ou dados completos.

E-mails e mensagens
* Use assuntos objetivos, evite incluir dados pessoais ho corpo do texto.

« Anexos? Envie protegidos e apenas para quem precisa.
+ Evite "Responder a todos" sem necessidade.

Impressoes e reunides
* Evite imprimir documentos com dados sensiveis. Se precisar, recolha imediatamente.

+ Coletas de assinatura? Reduza os dados (home e e-mail sao suficientes, na maioria dos casos).
Planilhas e sistemas

« Prefira campos mascarados (ex.. “""1234") e utilize repositorios oficiais com controle de versao.

« Evite salvar copias locais com dados desnecessarios.

Compartilhando com terceiros: atencao redobrada
Quando dados precisam ser compartilhados com prestadores de servico ou parceiros:
« Garanta que haja contrato com clausulas especificas da LGPD.

* Registre quem recebeu, por que recebeu e por quanto tempo tera acesso.
O ciclo de vida dos dados: do “ola" ao “até logo”

- Coletar: apenas o essencial e com base legal clara.

- Usar: para o fim especifico e com controle de acesso.

- Armazenar: com protecao adequada e prazo definido.

- Compartilhar: apenas com autorizacao e rastreabilidade.

- Eliminar ou anonimizar: ao final do prazo ou quando a finalidade acabar.
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E se algo sair do controle?
Suspeitou de incidente com dados? Siga este passo a passo:

R

5.

Pare o que estiver fazendo, e nao apague evidéncias.

Desconecte dispositivos afetados, se necessario.

Comunigue imediatamente ao Encarregado de Dados (DPO) e a Unidade de Tecnologia.
Registre com clareza: o que ocorreu, quando, onde e com quais dados.

Siga as orientagoes da area responsavel.

Quanto mais rapido for o registro, mais eficaz sera a contencao. A ANPD recomenda

(6{0)

municacao agil e responsavel de incidentes.

Antes de enviar ou compartilhar.. pare e pense:
+ Eu preciso mesmo enviar este dado?
- O destinatario € autorizado e entende a finalidade?
- Esta sendo feito por canal oficial e protegido?
+ Posso reduzir ou anonimizar?

- Esse envio esta sendo registrado?

Na Libertas, proteger dados nao é papel de uma area so6. E uma responsabilidade de todos.
E isso comeca com pequenas escolhas conscientes, as que vocé faz todos os dias.
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MENSAGEM FINAL

A conflanca nao nasce por acaso, ela € construida, protegida e renovada em cada escolha.
Quando alguéem nos entrega seus dados, entrega mais do que informacgdes: entrega partes de
sua vida, de sua saude, de sua historia.

Na Fundacao Libertas, compreendemos que tratar dados com responsabilidade € um dever
institucional, mas, acima de tudo, € um compromisso com a dignidade de quem confia em nos.

Esta cartilha foi desenvolvida para apoiar a consolidacao de uma cultura solida de privacidade e
protecao de dados, em conformidade com a Lei Geral de Protecao de Dados Pessoais (LGPD) e
com 0s principios que norteiam a atuacao da Fundacao: etica, transparéncia, respeito e
responsabilidade.

Privacidade nao se resume a siglas, clausulas ou sistemas. Privacidade se traduz em condutas
conscientes, decisdes seguras e atitudes consistentes, seja na area previdenciaria, assistencial,
administrativa, de tecnologia ou de apoio. E por isso que protegemos os dados com base legal,

finalidade clara, necessidade justificada, registro adequado e seguranca permanente.

Sabemos que proteger dados € proteger pessoas. E, para isso, € preciso compreender 0s
conceitos, conhecer os papeis, adotar boas praticas e agir com integridade.

Cada colaborador, cada parceiro, cada participante tem um papel fundamental nesse
ecossistema.

Porque, na pratica, a privacidade é construida por todos nos.
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REFERENCIAS

Legislagao Nacional
- Constituicao da Republica Federativa do Brasil de 1988.

- Lei n°® 13.709/2018 - Lei Geral de Protecao de Dados Pessoais (LGPD).
- Lei n® 12.965/2014 — Marco Civil da Internet.
Normas e Diretrizes Especificas da LGPD
+ Lei n° 13.709/2018 - Lei Geral de Protecao de Dados Pessoais (LGPD), com alteracoes
promovidas pela Lei n° 13.853/2019.
+ Resolucao CD/ANPD n° 2/2022 - Estabelece o Regulamento de Aplicacao da LGPD para
agentes de tratamento de pequeno porte.
- Resolucao CD/ANPD n° 1/2021 - Dispde sobre o processo de fiscalizacao e aplicacao de
sancoes administrativas pela ANPD.
- Guia Orientativo da ANPD sobre Agentes de Tratamento e Encarregado (DPO) - 2021.
- Guia de Seguranca da Informacao para o Tratamento de Dados Pessoais - ANPD, 2023.
- Guia de Cookies e Protecao de Dados - ANPD, 2023.
Referéncias Internacionais
‘Regulamento Geral sobre a Protecao de Dados (GDPR) - Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Fontes Institucionais e Documentais da Fundacao Libertas
- Codigo de Conduta e Etica da Fundacao Libertas.
- Politicas Internas de Seguranca da Informacao e Privacidade.
- Instrugcdes Normativas e Procedimentos Internos relacionados a LGPD.
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